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1 Einfithrung

Das Ordinos Protokoll stellt ein sicheres E-Voting Protokoll dar. Es basiert auf dem Helios E-Voting
Protokoll ! und ergéinzt dieses um ein tally-hiding Feature.

Tally-hiding bezeichnet hierbei die selektierte Ausgabe einzelner Teile der Wahl, im urspriinglichen Ordinos
gestaffelt nach 3 Modi. Im Gegensatz zum full-tally voting konnen hier Anzahl der Stimmen pro Kandidat,
bestimmte Ranking Positionen oder nur iiber-/unterschreiten von speziellen Schwellwerten verschliisselt
determiniert und dann entschliisselt ausgegeben werden. Das kann benutzt werden um strategisches
Wiéhlerverhalten in einem iterativen Wahlvorgang zu verhindern, die Privacy von einzelnen Personen bei
einem sehr kleinen Wahlerkreis zu wahren, oder um Vorbehalte einzelner Kandidaten abzubauen.
Beispielsweise in Parteien konnte man eine solche tally-hiding Wahl durchfiithren, wenn man befiirchtet,
dass Gewinnende eine geringe Zustimmung erfahren werden und man verhindern will, dass diese direkt
mit einer schwachen politischen Position, sowohl nach intern als auch nach auflen, im Amt starten.
Ordinos ist strukturiert in eine Offline und eine Online Phase. Im folgenden wird sich unsere Nomenklatur
an dem urspriinglichen Paper von Kiisters et al. [9] orientieren.

Die Offline Phase beinhaltet die Konfiguration und das Setup der Wahl. Hier werden Trusted Channels
zwischen den einzelnen Parteien geneneriert. Zusétzlich berechnet man hierbei idealerweise alle moglichen
Parameter vor um die Wahlauswertung im Nachgang effizient zu gestalten.

Die Online Phase gliedert sich wiederum in mehrere Sektionen. Zuerst findet die Stimmabgabe der einzelnen
Voter V; bei einem Authentification Server AS statt. Dazu verwendet jeder Voter einen sogenannten
Voter Supporting Device V.SD; und kann seine Stimmabgabe mittels eines Voter Verification Device
V'V D; iiberpriifen. Als Ergebnis dieser Sektion entsteht eine Lister aller giiltigen Stimmen b. Diese Liste
wird vom AS auf einem Bulletinboard fiir alle einsehbar gepostet.

Im Anschluss kann jeder Voter iiberpriifen, dass seine Stimme gezihlt wird. Dieser Sektion folgt die
Tallying Phase, in der aus den giiltigen auf dem Bulletin Board geposteten Stimmen das Ergebnis berechnet
wird. Dies geschieht in zwei Schritten, zuerst werden die einzelnen Stimmen homomorph gegeben der
Kandidatenoptionen aggregiert, dann wird eine verschliisselte Berechnung des Tallys durchgefiihrt. Diese
ist besonders zeitaufwéndig und unterschiedlich je nach Modus. Es werden in [9] 3 verschiedene Modi zur
Tallyberechnung beschrieben (immer 0 < n < ngptions):

1. Die ersten n Postionen der Wahl. In diesem Fall wird keine weitere Unterteilung der Gewinnenden
oder Stimmen verdffentlicht.

2. Die ersten n Postionen der Wahl, jeweils untereinander geordnet nach Position im Ranking, also
bspw. 1. Kandidatl 2. Kandidat2 ...

3. Jeweils Vorhergenannte Methode mit Anzahl der Stimmen pro Kandidat, fiir bestimmte Kandidaten

Anmerkung: Zusétzlich gibt es noch die Optionen, anstatt den ersten n Positionen, die letzten n

Positionen auszugeben, einen Threshold-Test gegeben einer Stimmenanzahl n durchzufiihren, oder eine
Kombination der Modi durchzufiithren.
Unser Ziel ist es den Offline Teil des Ordinos Protokolls in ein existierendes Projekt zu implementieren.
Daher konzentriert sich unsere Ausarbeitung besonders auf die Algorithmen der Offline Phase. Die Online
Stufe wird hier vor allem unter dem dem Gesichtspunkt der Effizienzsteigerung, primér durch Auslagerung
einzelner Teilberechnungen in die Offline Phase, sowie Ersetzung einzelner Algorithmen durch andere mit
geringerer Online Laufzeitkomplexitéit betrachtet.

2 Grundlegende Paradigmen

Dieser Abschnitt soll einen Einblick in die grundsétzlichen Techniken des Protokolls und der in der
gegebenen Implementierung angewendete Techniken geben. Dazu betrachten wir zuerst in einer allgemei-
nen Weise den normalen Ablauf und gehen dann auf einzelne genutzte grundlegende Paradigmen zur
Durchfithrung der Wahl und der Sicherung der Privacy des Wihlenden an.

Thttps://vote.heliosvoting.org/



2.1 Grundlegende Struktur

Um eine bessere Ubersicht iiber das Protokoll zu haben, wird die Durchfiihrung des Protokoll in folgenden
Phasen unterteilt. In der Setup Phase werden alle Wahlparameter vorbereitet und von einer Voting
Authority auf einem Bulletin Board veréffentlicht. Diese Wahlparameter umfassen eine Liste der zugelas-
senen Wihlenden, Beginn und Ende der Wahl, einen Wahlidentifier, ein korrektes Stimmformat, und
eine giiltige Schliisselverbindung. Ein korrektes Stimmformat ist definiert durch Anzahl der Kandidaten
und Stimmen pro Kandidat, sowie einer Enthaltungsoption. Diese Setup Phase umfasst dann weiter die
Schliisselgenerierung und das Erstellen von (ggfs. verschliisselten) Kommunikationskanilen. Diese miissen
jedoch nicht in der Vorbereitungsphase erfolgen, oftmals ist es allerdings sinnvoll diesen Prozess zumindest
teilweise in der Setup Phase durchzufithren. Gleichwohl sollte es alle Teilnehmenden Entitéten (Voter,
Voting support devices, Voter verification devices, Trustees, Authentification Server) zum Ende der Setup
Phase moglich sein, sich gegeniiber dem Bulletin Board unilateral zu identifizieren. Weitergehend sollte
auch der Voter spéter die Moglichkeit haben sich sowohl gegeniiber dem entsprechenden Voting support
device/Voter verification device bilateral zu authentifizieren. Auch dem Voting support device sollte es
moglich sein sich gegeiiber dem Authenticated Server bilateral zu authentifizieren. Da diese Phase am
wenigsten zeitkritisch ist werden wir im Folgenden versuchen so viele Berechnungen aus den anderen
beiden Phasen in das Setup zu verlagern.

Danach folgt die Voting Phase, in der die Wihler sich fiir ihre Kandidaten entscheiden und ihre Stimmen
verschliisselt einreichen. In dieser Phase wird der Voter seine Stimme bei seinem zugewiesenen Voting
Support Device (VSD) abgeben und dann mittels der Benaloh Challange oder einem vergleichbaren Proto-
koll die Korrektheit der von dem VSD errechneten Chiffre mittels des entsprechenden Voting verification
Device iiberpriifen. Eine Stimme gilt als abgegeben wenn der Authenticated Server diesen erhalten und
bestétigt hat. Bei dieser Benaloh Challange, kann jeder Wihlende zuerst eine Stimme selektieren, das
geschieht abhéngig von der weitergehenden Verifikation beliebig oder nach eigentlichem Wahlinteresse. Der
VSD verschliisselt hierbei die Stimme und legt die verschliisselte Stimme offen, nun kann der Wéhlende
auswihlen ob er den VSD priifen mochte(Audit), in dem Fall werden alle Random-Tokens zur Berechnung
des Ballots offengelegt, sodass der Wéihlende arithmetisch iiberpriifen kann, ob die richtige Eingabe
verschliisselt wurde, der Stimmvorgang wird nach der Uberpriifung zuriickgesetzt. Anderenfalls wird die
Stimme (ohne Random-Tokens) an den Authentification Server versendet. [2] Das Resultat der Voting
Phase ist eine Liste aller validen Stimmzettel, von denen Duplikate und invalide Stimmen entfernt wurden.
Diese wird auf dem Bulletin Board verdffentlicht. Wéhrend des gesamten Prozesses konnen die Wihlenden
eine Beschwerde am Bulletin Board veroffentlichen, falls sie in ihrer Stimmabgabe Abweichungen von
dem erwarteten Prozess registrieren.

Dieses Resultat wird in der Tallying Phase von den Trustees genommen, gelesen, verifiziert und in
dem Fall, dass keine UnregelméBigkeiten auftreten, die einzelnen Stimmen respektive der Kandidaten
homomorph aggregiert und mittels Multi-party-computation ein Ergebnis berechnet. Diese Phase ist die
rechenintensivste und erfordert Vorberechnungen. Dabei werden Trustees das Ergebnis in einem Ranking
erstellen, bei der je nach spezifiziertem Modus unterschiedliche Berechnungen erforderlich werden. Jeder
Trustee liefert entsprechend seinen Berchnungen nicht interaktive Zero Knowledge Proofs (NIZKP), die
auf dem Bulletin Board veré6ffentlicht und von jedem verifiziert werden kénnen. Das garantiert, das kein
einzelner Trustee oder eine Kombination aus verschiedenen Trustees das Ergebnis abandern kénnen.

2.2 Zero-Knowledge Proofs (ZKP)

Ein Zero Knowledge proof ist ein mathematisches Beweiskonzept, bei dem nur der Wahrheitsgehalt
einer logischen Behauptung offengelegt wird. Ein Beweis wird typischerweise auf (mindestens teilweise)
verschliisselten Daten ausgefiihrt. ZKPs erfolgen in der Regel stochastisch, also beweisen eine Aussage nur
zu einer bestimmten Wahrscheinlichkeit p. Dieser Beweis kann typischerweise wiederholt werden um die
Wabhrscheinlichkeit einen Fehler zu finden auf ein akzeptables Mafl erh6hen. Generell ist ein ZKP iiber zwei
Eigenschaften definiert, (1) Completeness Ein richtiger Beweis sollte mit einer hohen Wahrscheinlichkeit
akzeptiert werden und (2) Soundness ein falscher Beweis sollte mit hiéchstens geringer Wahrscheinlichkeit
akzeptiert werden. Ein ZKP basiert entweder auf perfect zero-knowledge oder computational zero-knowledge,
je nach notiger Sicherheitsstufe. Bei der Implementierung dieses Wahlverfahren ist letzteres ausreichend.
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Abbildung 1: Erwarteter Ablauf einer Stimmabgabe

Der Beweis gliedert sich in der einfachsten Form in drei Phase Commitment, Challange, und Response.
Ein Commitment zwingt den Sender/Prover sich auf einen geheimen Wert, der spéter den eigentlichen
Wert maskieren soll festzulegen. Eine Challenge erfolgt von Seiten des Receiver/Verifier und ist der
interaktive Teil des ZKP. Hierbei soll ein fiir den Prover zufilliger Wert sicherstellen, dass der Prover
iiber ein besonderes Wissen verfiigt (z.B. Random Tokens, Plaintext-knowledge, etc) und mit diesem
arithmetische Aussagen iiber eine Chiffre treffen kann. Die Response geht wiederum von Prover aus und
es kann nun vom Verifier mithilfe des Commitments und der Challange stochastisch verifiziert werden,
dass eine bestimmte arithmetische Beziehung zwischen Chiffre und Response vorliegt, die eine logische
Aussage iiber die Chiffre zuldsst. Diese Aussage féllt je nach Beweis unterschiedlich aus, legt aber nicht
mehr offen als den Wahrheitsgehalt der urspriinglichen Nachricht.

Non-interactive Zero Knowledge Proofs sind ein Spezialfall der normalen Zero Knowledge Beweise,
bei denen kein aktiver Verifer benotigt wird um den Beweis durchzufiihren. Hierbei erhalten Trusted
Parties, hier Trustees, zu Beginn einen common reference string. Dieser wird dann zur Berechnung der
Response und zur Verifikation genutzt. Dieser CRS ist ein Hashwert, definiert von einer festgelegten
Eingabeform und pro Trustee unterschiedlich. In Ordinos werden verschiedene NIZKPs benutzt, u.A.
zur korrekten Entschliisselung, Kenntnis des diskreten Logarithmus, Wohlgeformtheit des DSA-Moduls,
Klartextkenntis, Wertebereich einer Zahl, und korrekter Multiplikation. Ein nicht-interaktiver ZKP
unterscheidet sich in der Berechnung der Challange, hier ist es nicht erforderlich einen Verifer anzufragen,
somit kann von jedem sichergestellt werden, dass der Beweis korrekt durchgefiithrt wurde.

2.3 Multi-Party Computation (MPC)

Ein MPC Protokoll dient zur gemeinsamen verteilten Entschliisselung von Werten. Dabei halten n
Parteien jeweils ein Secrete Share und es miissen mindestens ¢ Shares kombiniert werden um einen Wert
offenzulegen. In der urspriinglichen Vorstellung des Ordinos System ist kein genauer MPC-Algorithmus
gegeben. Die einzige Einschrinkung ist, das die Chiffre IND-CPA-secure (unter Choosen-ciphertext-
Attacken, nicht von einem zufélligen gleichlangen String unterscheidbar) sein muss. Im Folgenden erkliren
wir das in der Implementierung genutzte Protokoll.



Threshold Pallier kann genutzt werden, da es nicht nur MPC unterstiitzt, sondern auch homomorph
respektive der Addition ist. Dieses Kryptosystem nutzt die Shamir Secret Sharing Technik. In diesem Fall
wird jeder verschliisselte Wert nicht explizit, sondern implizit, beschrieben von einem Eingabewert und
einem diskreten Polynom von Grad ¢, gespeichert. Hierbei stellt t das Threshold der nétigen Key-shares dar
die zusammenkommen miissen um jeweils geniigend Punkte des Polynoms zu erhalten, sodass das Polynom
korrekt interpoliert wird und iiber den Eingabewert der verschliisselte Wert ausgegeben werden kann. Es
ist hierbei gesichert das nur falls mindestens ¢t Key Shares vorhanden sind, eine Entschliisselung stattfinden
kann. In allen anderen Féllen, soll der Text wieder nicht von einem zufilligen String unterscheidbar sein.

2.4 Homomorphe Verschliisselung

Ein homomorphes Verschliisselungsprotokoll hat zusétzlich die Eigenschaft, das Ver- und Entschliisselung
Enc(z) eines Wertes x beziiglich zweier Operationen o und * homomorph ist. Konkret bedeutet das
Va,y Enc(z oy) = Enc(z) x Enc(y). Das in der gegebenen Implementierung ist homomorph gegeniiber
der Addition, das ist notwendig, da dadurch die Aggregation der einzelnen Stimmvektoren respektive der
Kandidaten effizient durchgefiihrt werden kann. Es gilt also Decgi(Enky,(ma) - Enkyr(ma)) = mq + me.
Ein voll-homomorphes Kryptosystem wiirde es erlauben verschiedene andere Berechnungen potenziell
deutlich effizienter zu implementieren wie wir spéter noch genauer ausfiihren, ist allerdings fiir unsere
Félle noch nicht zufriedenstellend implementiert.

3 Algorithmen zur Wertegenerierung in der Offlinephase

Die zeitkritische Berechnung des Tallys in der Onlinephase lésst sich in zwei Hauptteile gliedern. Zuerst
die homomorphe Aggregation der Stimmen, was arithmetisch eine einfache Addition darstellt und somit
auch von jeder Partei, egal ob an der verteilten Berechnung beteiligt oder nicht, einzeln und effizient
durchgefiihrt werden kann. In [9] haben Kiisters et al. festgestellt, dass diese Sektion der Berechnung einen
fiir uns zu vernachléssigenden Teil darstellt. Deshalb liegt der Hauptfokus in unserer Implementierung
und dieser Ausarbeitung in dem zweiten Hauptteil, der Berechnung des geheimen Rankings, je nach
vorgegebener Konfiguration.

Die wohl wichtigste Vorberechnung ist die Berechnung der Offline Teile der Vergleichsprotokolle PA%;C
und Pf\’f pc dabel benétigen unterschiedliche Vergleiche von verschliisselten Daten auch unterschiedliche
Werte. Abbildung 2 stellt eine Ubersicht aller Protokolle die genutzt werden kénnen um Werte fiir diese
Vergleichsprotokolle und andere Teile der Online Phase durch Vorberechnung zu beschleunigen (vgl. 4.3.4)
dar. Dabei basiert die Betrachtung auf der Betrachtung in [1].

Zum einen enthélt sie eine Ubersicht, iiber die Beziehungen zwischen den Protokollen, welche Aufschluss
geben soll, welche Teile besonders oft genutzt werden und wo potenzielle Optimierungen einen besonders
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Abbildung 2: Ubersicht der Algorithmen



groflen Effekt haben konnen. So ist zum Beispiel offensichtlich, das ein besser konditioniertes MULT
Protokoll den groBten Effekt haben konnte. Hierbei sind Algorithmen die von der Onlinephase aufgerufen
werden griin markiert und Algorithmen die hier nur zur Unterstiitzung dienen sind hier rot markiert. Die
nebenstehende Tabelle listet zudem die Zeitkomplexitéit in O zum Berechnen der einzelnen Algorithmen,
unter iiblichen Annahmen, also Addition/Subtraktion/Multiplikation in O(1), sowie die Netzwerk Inter-
aktion , auch beziiglich O, auf. Hierbei ist zu bemerken, dass es sich keineswegs um die Gesamtzahl der
Nachrichten handelt, sondern jeweils nur der Nachrichtenein-/Ausgang (in unserem Fall i.A. pro Trustee)
gewertet wird. Die einzelnen Protokolle enthalten sich hierbei wie in der Graphik gezeigt entweder konstant
oft (1) oder sind von der spezifizerten Léinge der Eingabe bzw. Ausgabe des dariiberliegenden Protokolls
abhéngig. Hier beschreibt n einen linearen und A = n? einen radialen Zusammenhang. Es kénnen durch
die Betrachteten Algorithmen folgende Werte betrachtet werden:

Share Teilen eines verschliisselten Wertes zwischen verschiedenen Entitédten
Reveal Aufdecken/Entschliisseln iiber MPC eines verteilt verschliisselten Wertes.
MULT Verteilte Multiplikation auf zwei verschliisselten Klartexten

RAN Ein zufilliger Wert

Das RAN-Protokoll liefert die Entschliisselung einer gleich-verteilt, zufilligen Zahl aus dem Ring
Zn . Diese zufillige Zahl besteht aus die Summe aller 7; die von den Trustees 73,1 < ¢ < n zufillig
gewahlt, verschliisselt, versendet, und aggregiert wurden.

RAN* Ein zufillig invertierbarer Wert und das Inverse aus dem Korper Z3

Es werden zwei zufillige Werte gemeinsam berechnet und das Produkt auf Invertierbarkeit in Zpy
getestet. Dies passiert so oft, bis eine zuféllig invertierbare Zahl gefunden wird. Es ist also a - b= ¢
mit ggT(c, N) = 1 und resultiert in den zwei Werten (a,a™t) = (a,b-c™ 1)

MULT?* Prifixprodukte der Multiplikation von n Werten

Zur Berechnung der Prifixkomponente werden je Wert zwei verschliisselte Werte, die invers zueinan-
der sind, generiert. Diese maskieren dann die urspriinglichen einzelnen Produkte und die Berechnung
kann im Klartextraum stattfinden. Durch Verschliisselung und Kombination mit dem letztmoglichen
Inversen kiirzen sich die Zufallswerte wieder heraus und das verschliisselte Préfixprodukt liegt vor.
Das sichert einen theoretischen Effizienzgewinn gegeniiber der naiven Implementierung mittels
MULT zu.

XOR Wendet XOR-Operator auf zwei verschliisselten Bits an

Hier ist XOR als einfache arithmetische Operation implementiert. Diese Funktion ist nur fiir
verschliisselte Eingaben, die entweder zu eins oder null evaluieren definiert. In unserem weiteren
Programmecode ist diese Bedingung sichergestellt.

F-SYM Verteilte Berechnung von symmetrischen boolschen Funktionen

Symetrische Funktionen werden definiert durch eine Liste von Stiitzstellen und Funktionswerten
(s, f(x))1<i<n+1 fir eine maximale Summe der Eingabewerte n. Demnach wird die Funktion
ausgewertet indem man die Summe s iiber die Inputwerte s+1 bildet und verschliisselt iiber
die Gewichte der Lagrange Polynome auswertet. Hier ist zu beachten, dass die Gewichte in Zy
berechnet werden miissen, da die verschliissselte Lagrange Interpolation nur in dieser Gruppe korrekt
funktioniert.

PRE, Berechnet die Anwendung des logischen Oder-Operators auf aller Prifixe von n verschliisselten
Bits.

Die einzelne Oder-Operation wird durch eine symmetrischen Funktion realisiert. Durch geschickte
Kombination und blockweiser Auswertung lisst sich das Préfix der einzelnen Werte in Linearzeit
berechnen. Hierbei ist die Implementierung auf eine potenzielle Parallelisierung optimiert. Den-
noch sollte man zu besserem Effizienzgewinn eine zusétzliche naive Implementierung in spéateren
Uberlegungen nicht ausschliefen.

PRE, Berechnet die Anwendung des logischen Und-Operators auf alle Prifixe von n verschliisselten
Bits.

Wir berechnen das Resultat, indem wir die de-morgansche Gesetze auf Input und Output anwenden.
Das ermdglicht uns PRE,, zu nutzen. Der Mehraufwand ist vorerst vernachlissigbar, trozdem kann
der Algorithmus an dieser Stelle noch optimiert werden.



RAN; Generierung eins Zufallsbits

Jeder Akteur wihlt ein Zufallsbit und beweist mittels ZK — BOUN D, dass die Chiffre entweder 0
oder 1 verschliisselt, es werden alle Chiffren addiert und mittels einer symmetrischen Funktion auf
ein Bit abgebildet. Dabei ist das Resultat genau dann eins, falls die Aggregation zu einer geraden
Zahl evaluiert und Null sonst.

BIT-LT Less-Then Vergleichsoperator auf zwei verschliisselten Werten in Bitdarstellung.
Ergibt einen verschliisselten Bit als Output, das zu eins evaluiert falls z < y und zu null sonst.
Dabei sind z,y bitweise verschliisselte Eingabenzahlen.

SOLVED BITS Generiert einen zufélligen Wert aus Zx welcher Bitweise verschliisselt ist.

Der Wert wird hierbei zuerst bitweise zuféllig generiert und dann in Basis 10 transformiert. Falls
der verschliisselte Wert grofier N ist, wird das Protokoll erneut aufgerufen, deshalb sollte immer
sichergestellt sein, dass die Anzahl der Bits des Schliissels echt groBer als die Anzahl der geforderten
Bits ist.

BIT-ADD Summiert zwei Chiffretexte welche bitweise verschliisselt sind auf

Dafiir werden eine Reihe folgender Subprotokolle benutzt um jeweils ein 3-Tupel aus zwei Bits
der korrespondierenden Stellwerte der Eingabe und ein Ubertragsbit zu transformieren und ein
stellwertiges Bitresultat sowie einen Ubertrag zu erhaten

CARRIES Berechnet die verschliisselten Carry Bits welche beim Summieren bitweise verschliisselter
Zahlen entstehen.

Dabei ist ein Carry bit, der bitweise Uberlauf der Addition zweier Zahlen. Dieser Uberlauf wird
generell immer an die néchsthohere Stelle durchpropagiert.

CARRY Propagation Berechnet aus mehreren SPK-Tupel, das an die néchste Stelle propagierte
Tupel.

Nimmt ein Tupel aus (Bit)Listen des Formats (Set, Propagate, Kill) entgegen, bei denen jeweils
genau einer der drei Werte gesetzt ist. Es resultiert in Set, falls eines der beiden Inputs setzt,
es resultiert in Kill, falls einer der beiden Inputs ”killt” und ansonsten resultiert die Eingabe in
Propagate und der Ubertrag wird auf die niichste Stelle durchpropagiert.

PRE, Berechnet CARRY Propagation auf allen Préfixen eines Inputs.
Hierebei werden einzelne Blocke, jeweils halb so grofl wie das zu erwartende Ergebnis berechnet und
geschickt miteinander kombiniert um die einzelnen Stellen zu ermitteln.

BITS Berechnet aus einem Ciphertext seinen bitweise verschliisselten Pedant.

Dafiir wird zuerst eine zufillige Bitzahl mittels Solved Bits generiert, die als Maske, sowohl
fiir den bitweisen, als auch den dezimalen Wert fungiert. Nach Anwendung dieser Maske kann
die Dezimaleingabe entschliisselt, in Bits zerlegt, und wieder verschliisselt werden. Nun kann
die korrespondierende bitweise zufillige Zahl wieder abgezogen werden und wir erhalten das
verschliisselte Ergebnis.

Es ist noch zu notieren, dass PRFE,, PRE, und Pre, nicht naiv implementiert wurden sondern so umge-
schrieben wurden, dass eine gute Parallelisierbarkeit moglich ist (vgl. [3] [4]). Die naive Implementation
ist ohne Optimierungen deutlich schneller, doch hat weniger Raum fiir mogliche Verbesserungen. . Diese
Auflistung dient hier nur zur Vollsténdigkeit eine genauere Betrachtung der einzelnen Protokolle und
Werte findet sich in [1].

Da wir nun grundlegende Werte berechnen koénnen, ist es uns moglich zwei Algorithmen zu definie-
ren um die schon implementierten Vergleiche durchzufiihren. Hierbei haben wir uns jeweils an den
hammingbasierten Eq-/Gt-Tests spezifiziert von Lipmaa und Toft [10] orientiert.

3.1 Equality-Test Vorberechnungen

Nun kénnen wir die konkreten Offlineberechnungen eines verschliisselten Gleichheitsbeweises von zwei
Zahlen wie in 1. Es werden hierbei zur Berechnung der verschliisselten Hammingdistanz ein dezimal-
sowie der equivalent bitverschliisselte Wert generiert. Hierbei wird spéter die Differenz der Eingabewerte
maskiert entschliisselt, in Bits zerlegt und auf Gleichheit in der Hammingdistanz zu den zufilligen
Bitwerten getestet. Zur effizienten verschliisselten Auswertung der Hammingdistanz werden dann die
Inversen sowie die Prifixe der Inversen benutzt.



Algorithm 1

Require: bits : comparative values < 2%
Ensure: 3n : 2" = bits

r10,72 < SOLVED — BITS(bits)

r,r~l « RAN*()

RandomPre fixes <= MULT*(()o...(bits))

return rig, 79,7, 7, RandomPrefizes

3.2 Greater-Then-Test Vorberechnungen

Der Greater-Then Test erfordert auch Vorberechnung von Algorithmus 1, hier gekennzeichnet mit
EQ — DAT A und einen rekursiven Aufruf mit GT'— DAT A, hierbei halbiert sich jeweils die Input Grofle.
Die Vorberechnung wird eine Liste ausgeben mit Werten aufsteigend von 22..2°%% mit den entsprechenden
Daten fiir einen Greater-Vergleich und einen Equality-Vergleich. Der Algorithmus ist in 2 dargestellt.

4 Werteanforderungen der Onlinephase

Im folgenden Kapitel betrachten wir an welchen Stellen in dem Wahlprozess innerhalb der Onlinephase,
besonders in der der Tallying-Phase, Werte benttigt werden, die man potenziell vorberechnen kénnte,
und die dadurch einen nicht vernachlissigbaren Zeitgewinn erbringen.

Hierbei ist besonders Kommunikation von verschiedenen Trustees maflgeblich. Wir werden zuerst betrach-
ten welche Subprotokolle diese Werte benotigen und darauf aufbauend analysieren wir die verschieden
Modi/Konfigurationen auf ihren Bedarf an einzelnen vorberechneten Werten.

4.1 Vorberechnungen der Subprotokolle

Wihrend der Stimmabgabe ist das Optimierungspotenzial eher gering. Den grofiten Anteil der Nachrichten
im Protokoll ist dezentral zwischen Voter V, V.SD, und VV D. Alle andere Kommunikation entsteht

Algorithm 2
Require: bits < key bits

K < [loga(n)] — bits > Statistical Security Parameter
hal f « | b |
if half # 1 then
e+ EQ — DATA(half)
end if
7 < (RAN2)o. bits
Toot = o r[i] % 21
Ptop < Doeonary L] * 20 half
sg <~ SOLVED — BITS(k) > Here we had to adapt to MPC
R s % 2b8 gy w200l 4oy
if half =1 then
return None, [R], [Tpot], [Ttop)
end if
Gthaif <+ GT — Data(half)

return gthalfa [67 R7 Tbot s Ttop}




zwischen AS und V.SD, diese Nachrichten erfordern keine komplexen Berechnungen seitens des AS, die
ausgelagert werden kénnen.

Spéter in der Tallying-Phase wird die Liste der Wahlstimmen B vom AS iiberpriift, ggfs. bearbeitet,
und verotffentlicht. Jeder einzelne Trustee T wird diese Liste nun lesen, verifizieren und die Stimmen
homomorph auf die Kandidaten aggregieren, bis hier hin ist jede Berechnung nur von den Stimmen
abhéingig und hat wenig Optimierungspotenzial. Die darauffolgende Auswertung der Stimmen ist von der
Konfiguration der Wahl abhéingig und wird weiter unten getrennt betrachtet.

4.2 Konfigurationen der Wahl

Eine Konfiguration wird definiert durch den gegeben Evaluationsalgorithmus, dabei kénnen verschiedene
Versionen aufeinander aufbauen oder auf eine bestimmte Weise kombiniert werden. Es konnen so Wahlen
von Kandidierenden, in einzelnen Bezirken, nach Parteien, oder andere unten beschriebene Kombinationen
abgehalten werden.

4.2.1 Threshold Version

Die Standartvariante des Wahlsystems, es konnen aus der Stimmliste die n besten Positionen berechnet
werden. Diese werden dann als Gewinner deklariert. In dieser Version wird eine Matrix berechnet in dem
die einzelnen Kandidaten jeweils gegen alle anderen Kandidaten getestet werden und immer der Kandidat
mit der groBeren Anzahl von Stimmen den Eintrag 1, ansonsten den Eintrag 0 erhélt. Diese verschliisselte
Matrix wird zu einem Vektor transformiert, indem man die Werte der einzelnen Eintrige addiert. Nun
erhélt man eine Rangordnung der Kandidaten. Diese kann man gegen einen Threshold-Wert, den der
Gewinner hat testen und dieses Ergebnis entschliisseln. Hierbei haben die gewinnenden Parteien den
Eintrag 1 und die Verlierenden 0.

Bei n Kandidaten, benétigt diese Variante % Greater-Then Tests und ”'(7;71) zusétzliche Equality
Tests. Diese ungerade Zahl lisst sich erkliren, da fiir jeden Eintrag m[i][7] gilt: m[j][i] = eq(votes(i), votes(j))—
gt(votes(i),votes(j))+1, wobei eq(a, b) bzw. gt(a,b) jeweils den Wahrheitswert der Aussage a = b respekti-
ve a < b verschliisselt zuriickgibt. Zudem gilt m[i][i] = 0 wodurch sich pro Kandidat eine Rechnung sparen

lasst. Fiir den Vektor, der die Gewinnenden Parteien enthélt gilt, je Kandidat wird ein Greater-Then Test
n-(n—1)
2

gegeniiber dem Threshold, also insgesamt n viele, benotigt. Es miissen also explizit insgesamt
Eqg-Tests und % + n Gt-Tests durchgefiithrt werden.

4.2.2 Two Votes E-System

Ein Two Votes E-System modelliert eine Verhéltniswahl. Dabei kann man mit einer Stimme eine Person
oder mehrere Personen aus einer ggfs. kleineren Untermenge wihlen und mit einer anderen das Verhéltnis
der gesamten Reprasentation der Gewé#hlten mitbestimmen. Das Direktmandat wir in der Implementation
als Subprotokoll realisiert. Als Resultat wir jeweils der Gewinner der Unterwahl offengelegt. Nun soll
zusétzlich das Verhéltnis der gewéhlten Parteien widergespiegelt werden, sodass kein Winner-Takes-All
Prinzip realisiert ist, sondern auch Stimmen, die sich nicht in der Mehrheit befinden ein Gewicht haben.
Dies wird bei wiederum als Unterprotokoll, der Seat Distribution Version, implementiert. Hier werden
die bei dem Direktmandat Protokoll ermittelten Sitze erweitert und so aufgefiillt, sodass das Verhéltnis
der zweiten Stimme reprisentiert wird. Ausgegeben wird am Ende nur die endgiiltige Anzahl der Sitze
die jeder Partei zufallen. Wir kénnen aus den folgenden Abschitzungen schlieffen, dass besonders die
Anzahl der Wahlbezirke (linear) und noch stérker die Anzahl der zur Wahl stehenden Kandidierenden
und Parteien (quadratisch), die notwendigen Vorberechnungen negativ beeinflusst. Es ist festzuhalten,
dass die Anzahl der vorbestimmten Sitze theoretisch einen kleineren Einfluss aufweist, was wichtig ist, da
diese Kennzahl in Wahlen eine besonders hohe Spannweite hat.

Direct Mandate Version

Diese Version, baut auf der Standartversion auf. Hier ist das Ziel die Gewinnenden Parteien je nach
Wahlkreis zu ermitteln. Demnach wird jeder Wahlbezirken mit den reduzierten Stimmen aus dem
entsprechenden Kreis einzeln ausgewertet. Dies hat zur Folge, dass bei m Wahlkreisen die Threshold



Version m mal aufgerufen werden muss. Es miissen m - % Eq-Tests explizit und m - (% +n)
Gt-Tests durchgefiihrt werden.

Seat Distribution Version/ Hare Niemeyer Distribution

Diese Version soll eine Art Parlamentswahl simulieren. Ziel ist es eine Sitzverteilung von ¢ Sitzen und von
n Parteien zu berechnen. Zuerst muss fiir jede Partei berechnet werden, ob die Anzahl der Stimmen iiber
der Sperrklausel liegt, dafiir sind n Gt-Vergleiche notwendig. Dann sind fiir alle Parteien zu berechnen wie
viele Sitze notwendig sind um das Stimmverhéltnis zu repréisentieren, dafiir sind n - (¢ + 1) GT-Vergleiche
notwendig. Dannach miissen in einem Ausgleichsverfahren die Ausgleichssitze berechnet werden, dafiir
kann das Winner-Election Protokoll genutzt werden. Dieses nimmt hier w Eq-Tests und @ +n
Gt-Tests in Anspruch.

Damit liegt die gesamte Anzahl an zu Vorberechnenden Daten bei w Gleichheitstests und n +n -
(g+1)+ % + n Greater-Vergleichen.

4.2.3 Instant Runoff Voting

Instant Runoff Voting wird hier betrachtet wie definiert in [8]. Dabei gibt jeder Wihlende eine Stimme
ab, die die personlichen Priferenzliste darstellt. Es wird jeweils der hochste Eintrag, aus den Kandidaten
die noch nicht eliminiert sind, als Zwischenstimme gezahlt und in jedem Durchgang der Kandidat mit
dem niedrigsten Ergebnis eliminiert. Es ist einfach zu sehen, dass Anzahl der Greater-Vergleichen in
0(n?) liegt und noch zusitzlich 6(n?) Equality-Vergleiche hinzukommen um zu ermitteln ob der letzten
Kandidierende eindeutig ist, oder ob mehrere Parteien dasselbe schlechteste Ergebnis haben.

4.2.4 Condorcet Konfiguration

Ein Condorcet Wahlsystem ist hierbei allgemeiner definiert wie die vorherigen, es gibt mehrere Moglichkeiten
ein solches System umzusetzen. Wir betrachten hier wieder die Moglichkeiten nach [8]. Das gemeinsame
Ziel einer Condorcet Wahlmethoden ist es den Gewinner zu finden der die meisten Kandidierenden im
paarweisen Vergleich schlidgt. Dabei gibt ein Wéhler ein volles/eindeutiges Ranking der Kandidierenden
an, welche aggregiert und danach ausgewertet werden. Im Allgemeinen liegt hier die Anzahl der Vergleiche
wieder in §(n?). Jedoch kann der Aufwand je nach implementierter Evaluationsmethode deutlich hoher
ausfallen.

4.2.5 Borda Wahlen

Eine Borda Wahl zeichnet sich dadurch aus, dass die Stimmen zu Evaluation eine Anzahl an Punkten
pro Kandidat enthalten, diese kann entweder direkt abgegeben werden, oder aus Positionierungen von
Kandidaten zueinander berechnet werden. Je nach Evaluation kénnen die Ordinos Standartfunktionen
wie sie schon in [9] vorgestellt wurden, diese benétigen in der Regel auch maximal 8(n?) Vergleiche pro
Test.

Die Borda Variante ist trotzdem interessant, da die Anzahl der gegebenen Punkte unter Umsténden sehr
hoch ausfallen kann, insbesondere wenn man auch gebrochene Zahlen darstellen will und dementsprechend
die Punktzahlen um einen Faktor skalieren will. Daher betrachten wir die Generierung von vorberechneten
Werten fiir hoherstellige Bitlingen der zu vergleichenden Zahlen (wie in Abschnitt 5.1 gezeigt).

4.3 Mathematisch-kryptographische Primitive zur Ermittlung des Wahlergebnisses

Zur Auswertung der Wahl werden verschiedene mathematische Primitive genutzt, fiir uns beschriinkt sich
die Betrachtung auf drei relevante Operationen. Einerseits sind Equality und Greater-Then Tests wie
von Lipmaa und Toft [10] relevant, andererseits verwenden wir einen NIZK P im Subprotokoll RAN,
zum Beweis, dass jeder Trustee einen Bit verschliisselt hat und nicht hherwertige Zahlen. Dieser Beweis
ist notig, da sonst die symmetrische Funktionsauswertung Werte ausgibt die entschliisselt zu Werten
ungleich Null oder Eins evaluieren. Damit wird die Bitmaske zur bitweisen Entschliisselung invalide und
im u.U. die Ergebnisse der verschliisselten Vergleichsoperatoren falsch.
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4.3.1 Hammingbasierte Equality Test

Im hammingbasierten Equality Test wird zuerst der zu testende Wert maskiert und offengelegt. Dannach
wird die Hammingdistanz zwischen diesem offengelegten in Bits zerlegten und wieder verschliisselten Wert
und der Maske berechnet. Dafiir ben6tigen wir in der Onlinephase einen zufilligen verschliisselten Wert
in Dezimal- und Binédrdarstellung. Die verschliisselte Berechnung der Hammingdistanz hgy kann dank der
Homomorphieeigenschaften mittels Daten aus der Offlinephase lokal und effizient berechnet werden. Dieser
errechnete Wert hy + 1 wird nun wieder mit einer neuen Maske versehen und offengelegt, die Maske ist
notwendig um zu sichern, dass falls die Gleichheit nicht gilt, der Wert nicht bekanntgegeben wird. Dieser
Maskierte Wert wird jetzt potenziert und mit der korrespondierenden Potenz der Inversen der Maske
multipliziert. Die sich ergebenden Werte konnen nun wieder als symmetrische Funktion durch Lagrange
Interpolation ausgewertet werden, es ist eine Bitposition genau dann Eins, falls die Gleichheit der Bits
gegeben ist. Es sind alle Bitpositionen addiert und interpoliert genau dann Eins, falls alle Bitpositionen
aggregiert zu Eins evaluieren, ansonsten wird alles zu Null interpoliert. Dieser errechnete Wert wird
verschliisselt zuriickgegeben. Fiir den Grenzfall der Eingabe von einer Ein Bit Zahl (entweder 1 oder 0)
ldsst sich der Wert lokal mittels Nutzen der homomorphen Eigenschaften realisieren, da der bindre Wert
in diesem Fall gleich dem dezimalen Wert ist.

4.3.2 Greater-Then Tests

Die zweite wichtige Testart sind Greater-Then Tests. Sie sind rekursiv implementiert und bauen auf
einem Gleichheitstest eines bestimmten Bitbereichs der Zahl auf.

Ziel der rekursiven Phase ist es das Most-Significant-Bit zu ermitteln. Dafiir errechnen wir als Maske einen
verschliisselten Wert, fiir den nicht nur die Chiffre, sondern auch separat verschliisselt die niederwertigsten
|£] sowie die néchsten 4] Bits als Dezimalwerte vorliegen. Zur statistischen Sicherheit wird dieser
Wert weitergehend noch mit zufilligen Bits aufgefiillt, da sonst bestimmte Stellen der Zahl unmaskiert
entschliisselt werden wiirden.

Nun wird eine Eingabe y von Eingabe z subtrahiert und maskiert. Es wird die hoherwertigere Halfte
der Bits auf Gleichheit mit dem hoherwertigeren Teil der Maske getestet, falls eine Gleichheit besteht,
wissen wir, dass das M SB in der anderen Hilfte ist, ansonsten ist es in dieser Hélfte. Nun kann dieser
Algorithmus rekursiv mit der Hélfte des M SB m und der entsprechenden Hilfte der Maske rg aufgerufen
werden. Genau dann wenn z — y kleiner als null war, ist nun m grofier als rg, also wird das Ergebnis des
Aufrufs propagiert. Es ist wichtig zu beachten, dass fiir einen begrenzten Bitbereich x gréfer als y sein

muss, hierbei kann um Korrektheit sicherzustellen 2% zu z — y addiert werden.

4.3.3 DIE basierte Tests

In Disclose-If-Equal Protokollen, wie auch von Lipmma und Toft [10] beschrieben, erhalten wir das
Ergebnis den richtigen Wert, falls wir eine Zahl verschliisseln, die dquivalent zu unserer zu testenden
Zahl ist, anderenfalls erhalten wir keine Aussage iiber den Wert. So kann man zwei Werte vergleichen
und erhélt am entweder eine Gleichheitsaussage oder einen zufiillig gewéhlten Verschliisselungstext. Es
ist also wieder ein Nulltest beziiglich der Differenz der Werte. Dieser Algorithmus ist fiir die verteilt
verschliisselte Version linear in Anzahl der Parteien. Gegeben einem verschliisseltem Wert [x] und zwei
von allen Parteien zufillig gewéhlten und verschliisselten Werten r, 5 konnen die Trustees gemeinsam
y = (zo - —1-[2])") - [8] berechnen. Dieser Wert kann entschliisselt werden und evaluiert falls nun zo =
gilt zu y =7 (xog — x) + f = B hier konnten die Trustees 5 aufdecken und auf Gleichheit priifen.
Dieser Test ist schwer zu implementieren, da die Berechnung der Potenz eines verschliisselten Wertes
zu einem anderen verschliisselten Wert einige kompliziertere Vorberechnungen erfordert und es in der
verteilten Version dieses Algorithmus notwendig ist, das der Exponent geheim ist. Zudem sehen wir,
als Vorgriff, in unserer Evaluation, dass die Equality Test Protokolle wenig Optimierungspotenzial zur
Gesamtlaufzeit beitragen. Daher betrachten wir ihn nicht weiter. Dennoch ist dieser Test interessant, falls
in der Zukunft ein Test benttigt wird, der auch sehr grofle Bitanzahlen testen soll, da der Test keinen
Mehraufwand in der berechnung fiir groflere Bitwerte benétigt.
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Algorithm 3 1 out of 2 Proof

Require: n - public key, [c] - test cipher, id - deterministic, unique per party,

po,p1 - Allowed Plaintexts, vpq; - randomness used in encryption of cipher

[90] = Encrypt(po) > No randomness
[91] = Encrypt(p1)

[g0]~1 « invert([go], n?)

[g1]7 « zm)ert([gl], n?)

[ug] = [go] ™! - [¢] mod n?

[u1] = [g1]7! - [¢] mod n?

Urand < Random(0..m —1) x 3

if uy # vy, mod n? then
Swap([uo], [11])

end if

ao = Vyand[0]™ mod n?

a1 < honestM (n, uy, bits, vrand) > Simulates honest coversation
s = hash(n © uy ®uz © a1 ® az @ id) > for our case p; = i
€1 = Vrand[2] eo = (s —e1) mod 2F

21 = Vrandll] z0 = [ro - v5e,] mod n?

return ag, eg, 20, a1, €2, 22

4.3.4 ZK Bounds

Bei der Erzeugung von zufillig verschliisselten Bitwerten RAN> muss jede beteiligte Partei einen Wert,
entweder Null oder Fins, verschliisseln. Die nachfolgende Kombination der Werte, sodass daraus genau
ein zufiilliges Bit entsteht erfordert aus Sicherheitsgriinden einen Beweis, dass die verschliisselte Zahl
keinem anderen Wert entspricht. Dieser Beweis wird von jeder Partei als NIZKP erbracht und von allen
anderen Parteien iiberpriift. Uns standen mehrere Beweise zur Verfiigung, wir haben uns fiir denselben
Beweis, wie er auch an anderen Stellen benutzt wird, dabei sehen wir hier vor allem den Vorteil, dass
man zur selben Funktionalitit denselben Beweis nur einmal liefern muss und damit die Implementierung
insgesamt verstdndlicher wird.

Algorithm 4 honestM - Simulate honest verifier conversation

Require: n, u, Vyqnq - wie im Beweis spezifiziert.
€= Urand[z}
Z = Vrand[l]
a = (2" mod n?-u=¢) mod n?

return a
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ZK Bounds - 1 out of 2 Proof

Wir geben hier nur eine Intuition warum dieser Beweis funktioniert und was die
einzelnen Schritte bedeuten. Eine ausfiihrliche Erklarung finden sie von Damgard
und Jurik [6].
Ziel des Beweises ist es einen Verifier davon zu iiberzeugen, dass der Chiffretext ¢
entweder pg = 0 oder p; = 1 entschliisselt. Damgadrd und Jurik argumentieren, dass
dies gleichzusetzen ist mit dem Fakt, dass c- (g)? eine Potenz von n? ist, wobei g hier
ein verschliisselter erlaubter Klartext. Dieser einfache Beweis wird in Algorithmus 3
dargestellt. Hier wird dieser Teil des ZKP allerdings modifiziert um Interaktion mit
dem Verifier zu vermeiden, wird z als Commitment und e als Challange simuliert.
Nun wird dieses Protokoll erweitert um sicherzustellen, dass genau einer der zwei
Werte verschliisselt ist. Diese Erweiterung bietet keine allgemeine Zero-Knowledge
sondern nur honest-verifier Zero—knowledge das ist jedoch fiir nicht interaktive ZKP
genug Im folgenden ist u = £ und es wird bewiesen, dass dieser Text eine Potenz von
2 ist. Es ist hier wieder a d1e Commitments, e die Challanges, und z die Responses.
Dabel werden beide eine Challange e; zufillig gewahlt und eine andere ey durch
einen Hash erstellt, durch s = ey + e1 sind beide eindeutig bestimmt. Falls nun gq
oder g; dem Ciphertext entspricht, entspricht entweder ug oder u; der verwendeten
Zufallsvariable, da genau dann 1 = g~ ! - ¢ gilt. Diesen Ciphertext verwenden wir
weiter und fithren den vohrig beschriebenen Algorithmus durch, fiir den anderen
Ciphertext simulieren wir Commitment, Challange, und Response Ergebnisse durch
Algorithmus . Demnach kann nun der Verifer beide Protokollabliufe testen und wird
fiir beide Korrektheit feststellen. Er erhilt aber keine Information ob ug oder u; den
Chiphertext verschliisselt, da er dafiir die zufillige Verschliisselungsvariable kennen
miisste. Auch kann er sicher sein, dass sowohl e also auch ey richtig gewahlt sind,
da sonst s # eg + €1 gelten miisste.

Algorithm 5 Verify Proof

Require: n - public key, [¢] - test cipher, id - same as previous, proof() - the input from the proofer

ag, €g, 20, a1, €1, 21 < proof() > Assert bounds as given, if not compute modulo

go] < Encrypt(po) > As previously no randomness

]

g1] < Encrypt(p1)
=
]!

[
[
[g90]71 « invert([go], n?)
(1]t « zm)ert([ 1],n?)
[uo] = [go] =" - [¢] mod n?
[ur] = [g1] =" - [¢] mod n?

20 = (20)"™ mod N?
20 = (21)™ mod N?
2test = (qq - uo °)modN?
2ot = (ay - u§)mod N
s < hash(n ® uy ® u1 B ag ® a1 D id) > for our case p; =i
if s#eg+eyor 2] #2{° or 2 # zi°! then
Reject
end if
Accept

13



5 Implementierung

Wir haben unsere Implementierung in mehrere sematische Abschnitte untergliedert und diese nacheinander
implementiert.

Als erstes haben wir die Protokolle, wie in [1] beschrieben implementiert, wir fassen alle Protokolle als
Suite mit Basisklasse Preprotokoll. Diese Protokollsuite hilft uns zwei Funktionen zur Brechnung eines
vorberechneten GT-Datensatzes nach Algorithmus 2 und eines vorberechneten EQ-Datensatzes nach
Algorithmus 1 auszurechnen. Hierbei berechnen wir bei rekurisven Aufrufen alle unterliegenden Daten
mit. Diese Designentscheidung erméglicht es uns semantisch die Algorithmen von Lipmaa et Toft[10]
niher abzubilden, inhaltlich wire es genauso valide einfach jede rekursive Stufe einzeln auszurechnen und
abzuspeichern.

Zu der Protokollsuite ist anzumerken, dass die implementierten Protokolle die Funktionalitat der Pre-
compute Protokolls iibersteigen, wir haben uns hierbei strikt nach [1] gerichtet und konnten spéter
bei der Implementierung der verteilten Version der Algorithmen aus [10] implementierte Subprotokolle
ersetzen, diese Ersetzungen machen nicht nur das Programm versténdlicher sondern bieten eine Basis fiir
Optimierungen, dabei nutzen wir den Fakt, dass keine allgemeinen Zahlen, sondern nur Zahlen aus Zom
bendtigt werden. Des weiteren ermoglicht diese Implementierung spiater mehr Optimierungen. Noch sind
die Protokolle rein sequenziell implementiert, allerdings vorgeschlagene Anderungen in Vorbereitung auf
spétere Parallelisierungen bereits implementiert.

Den zweiten semantischen Abschnitt stellt eine Klasse mit verwaltenden Funktionen dar. Hier wird insbe-
sondere die Speicherung, Aufgabenverteilung, und Funktionen zum spéteren Aufzeichnen der Funktionen
umgesetzt. Es werden also die vorherig berechneten Daten genommen und gespeichert, hierbei kénnen
mehrere Trustees auf einem Computer in unterschiedlichen Prozessen gestartet werden, solange sie sich in
der Nummer der Schliissel-Shares unterscheiden. Von hier an verwenden wir den Teil des Schliissels, der
zur Vorberechnung benutzt wird als Diskriminante zwischen einzelnen Prozessen.

Des weiteren bietet die Klasse auch statische Funktionen zum Durchfiithren einer Dummy-Wahl die die
Anzahl der Parameter zuriicksetzt und misst, sowie Attribute fiir die Vorberechnung setzt. Wir haben auch
Funktionen fiir die lokale parallele Berechnung der einzelnen Datensétze hinterlegt, diese funktionieren
nicht fiir die verteilte Berechnung.

Um nun eine Wahl vorzubereiten, implementieren wir zwei Methoden um die Berechnung einzustellen.
Dafiir nimmt einmal der Authorithy Server die Wahlkonfiguration entgegen und benutzt diese um lokal
eine Wahl zu simulieren, wobei er Dummy Werte benutzt und Speicherzugriffe aufgezeichnet werden. Es
ist wichtig zu erwéhnen, dass hierbei schon eine Wahl erstellt sein muss, da sonst die eigentlichen Trustee-
und Bulletinboards nicht initialisiert werden. Hier kann die Vorbereitung gestartet werden.

Weitere Schritte die wir lokal implementiert oder vorbereitet haben sind zu Teil im n#ichsten Abschnitt
unter Optimierungen aufgelistet.

5.1 Evaluation

Die Messungen wurden auf den selben Computern wie [9] durchgefiihrt und sind dementsprechend kompa-
tibel. Unser Setup besteht aus zwei PCs wobei einer die Authentification Instanz und den Bulletinboard-
Webserver und ein zweiter den Trustee-Webserver, auf dem die Trustees operieren, darstellt. Alle sind
iiber ein lokales Netzwerk verbunden.

Wir nutzen zwei Trustees zur Berechnung mit einem Threshold von zwei Trustees fiir unsere Berechnungen.
Es ist klar zu sehen, dass die komplette Berechungszeit von den GT-Tests dominiert wird (Wir kénnen
sagen, dass die EQ-Zeit unter 1024 Bits bei meist deutlich unter 4 Minuten liegt und ansonsten weniger als
2% der GT-Zeit benétigt). Weiterhin ist die Schliissellinge auch zeitbestimmend, es ist deutlich zu sehen,
dass in der direkten Berechnung, das SOLV ED — BITS zur Berechnung eines zufélligen Wertes aus Z,,
mit m = keylength — bits — 1 die meiste Zeit einnimmt. Hierzu ist zu erwiahnen, dass eine Parallelisierung
der RAN2-Aufrufe wie in Abschnitt 6 beschrieben lokal ein deutlich besseres Ergebnis erzielt. Auch eine
parallele Berechnung der Top-Protokolle zeigt in der lokalen Version keine signifikante Verlangerung in der
einzelnen Berechnungen. Da der Overhead in der verteilten Version hauptséichlich durch die lingere Dauer
der verteilten Operationen die ein Austausch iiber das Netzwerk erfordern entsteht, ist davon auszugehen,
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Laufzeitverhalten GT-Vorberechung
1 Datensatz - ohne Parallelisierungen
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Abbildung 3: Auswertung

dass eine entsprechende Implementierung hier auch mindestens genauso signifikaten tendentiell eher sogar
besseren Speedup erzeugt. Wir sehen, dass die Berechnungszeit wenig von der Anzahl der Bits abhéngt.
Hier ist nicht davon auszugehen, dass mehr als 254 aggregierte Punkte nétig werden, dennoch wiirden
selbst hohere Anzahlen gut berechenbar sein, da die zusétzliche Berechenzeit logarithmisch wéchst, mit der
Anzahl der zusétzlichen Bits, da jede Rekursionsebene durch die Berechnung der GT-Werte unabhéngig
von der Bitanzahl dominiert wird und somit nur die Gesamtanzahl der Rekursionswerte ausschlaggebend
ist.

Komplizierter ist die Erhéhung der Schliisselwerte. Eine Erhthung hat ein effektiv lineares Wachstum in
der Berechnungszeit zur Folge. Wie schon vorher erwiahnt besteht hier grofles Parallelisierungspotenzial,
was wir im folgenden Abschnitt genauer betrachten werden. Allgemein sind die Werte gut genug um
einzelne Berechnungen in der Offline-Phase, also nicht zeitkritisch betrachtet, durchzufiihren, jedoch
werden weitere Parallelisierungen notig um eine allgemein akzeptable Zeit umzusetzen.

6 Optimierungen

Wir schlagen eine Reihe von Optimierungen vor. Einen Teil davon haben wir bereits implementiert, andere
betrachten wir nur theoretisch. Wir verkniipfen die Optimierungen nicht mit End-to-end Sicherheitsbe-
weisen, sondern nur Intuitionen warum diese Beweise so sicher sind. Einige Optimierungen werden schon
in [1] und [10] erwéhnt.

Folgende Optimierungen wurden bereits implementiert:

e Wir implementieren einen Early-Break in Solved-Bits. Die Spezifikation der Bitldnge ermoglicht uns
Daten zuriickzugeben ohne auf einen Overflow in Z,, zu Testen, da, falls die vorgegebene Anzahl
der Bits kleiner ist als die Anzahl der Bits des Schliissels (beginnend mit der ersten Eins), der durch
die Kombination der einzelnen Bits erreichbare Hochstwert kleiner als 7 ist.

e Wir berechnen die einzelnen Greater-/Equality Sets parallel. Dafiir rechnen wir zuerst aus wie
viele einzelne Berechnungen nétig sind. Wir haben uns entschieden die Anzahl der insgesamten
parallel laufenden Berechnungen auf ein einstellbares Maximus zu limitieren, da diese Parallelitéit
unterschiedliche Verbindungen nutzt. Damit verhindern wir, dass die Verbindungsschnittstelle
ausgelastet ist und einen Bottleneck darstellt.

Aus Zeitgriinden haben wir diese Implementierung nur fiir eine lokale Berechnung implementiert,
eine Implementierung fiir Berechnung mittels Kommunikation iiber ein verteiltes Setup ist allerdings
nicht viel schwerer.
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e Wir haben zwei ausgewéhlte Protokollaufrufe parallelisiert.
Einmal der Aufruf von RAN?2 in Solved-Bits, dieser lduft komplett parallel ab und erzeugt eine spe-
zifizierte Anzahl an verschliisselten Zufallsbits. Wir erhoffen uns davon insbesondere die Berechnung
des Statistischen Sicherheitsparamters x nach [10] zu beschleunigen, einzelne vorhergegangene Tests
zeigen, dass die Schliissellinge schnell zum Limitierenden Faktor wird, da man bei jeder Aufdeckung
der verschliisselten Zahl alle Bits maskieren muss und das mit einer groflen Menge an Maskenbits
einhergeht.
Als zweiten Aufruf haben wir wieder RAN2, diesmal direkt im Protokoll zur Generierung der
Greater-Then Daten, parallelisiert. Das soll die benédtigte Zeit unabhéngiger von der erwartenden
Grofle der zu testenden Zahlen machen. Diese Zeit ist nicht mafigebend fiir die gesamte Berech-
nungszeit, macht das ganze Protokoll allerdings im allgemeinen skalierbarer zur Verwendung héherer
Zahlen.
Weiter Parallelisierungen haben wir nicht durchgefiihrt, da wir befiirchten, dass der zusétzliche
Arbeitsaufwand zum verteilen der Nachrichten nicht dem Zeitgewinn durch das Parallele Ausfiihren
gerecht wird. Eine genauere Untersuchung dieser Hypothese ist noch ausstehend.
Auch diese Optimierung haben wir aus Zeitgriinden nur lokal implementiert.

Wir halten die Betrachtung folgender Optimierungen sinnvoll:

¢ Wir halten die Implementierung von DISCLOSE-IF-EQUAL(DIE) Equality Tests fiir sinnvoll.
Eine Untersuchung koénnte insbesondere die Hypothese, dass DIE Tests, besonders fiir héhere
Anzahl an Bitzahlen, einen praktischen Effizienzgewinn einbringen in den Fokus nehmen. Das
Protokoll benétigt andere, weniger komplizierte, allerdings einschréinkendere vorberechnete Daten,
insbesondere die Potenzierung einer Verschliisselten Zahl zu einer anderen Chiffre, ist ein 16sbares,
aber nicht-triviales Problem.

e Eine Verbesserung wire die Einfiihrung eines effizienten Kryptosystems, dass homomorph nicht nur
respektive der Addition, sondern auch der Multiplikation ist. Diese Optimierung ist offensichtlich
und nur zur Vollstédndigkeit erwahnt.

e Es ist zu untersuchen wie viel weiteres Optimierungspotenzial in der Berechnung einer verschliisselt
zuféllig gleichverteilten Chiffre mit Wert in Z5+ mit beliebig positiven k liegt. Aktuell wird jedes
Bit einzeln Berechnet und am Ende alle einzelnen Bits zusammengerechnet, dabei ist die Erzeugung
dieser randomisierten Bits aufwéndig, da jede Partei genau einen Wert beisteuert, den Beweis liefern
aus Algorithmus 3 liefert, und dann ein gemeinsames Bit mittels Auswertung einer symmetrischen
Funktion bestimmt wird. Dieser Aufwand dominiert einen Grofiteil der Berechnungszeit beider
Protokolle.

7 Zusammenfassung

In dieser Ausarbeitung haben wir grundlegende Paradigmen fiir die Offlinephase von Ordinos betrach-
tet, unsere Implementierung vorgestellt, und alle dafiir wichtigen Algorithmen, Protokolle, Techniken
vorgestellt. Wir haben eine kurze Evaluierung unserer Arbeit beigefiigt und ausfiihrlich durchgefiihrte
sowie zukiinftige Optimierungen vorgestellt. Unsere Implementierung umfasst hier nicht nur fiir uns
relevante, sondern auch zusétzliche, fiir potenziell zukiinftige Tests relevante Algorithmen. Es ist uns
gelungen unseren Projektcode so in das gegebene Projekt einzufiigen, dass es moglich ist mit nur eine
Konfigurationsdatei die Vorberechnung zu starten, damit war das Projekt erfolgreich.

Mogliche Defizite zeichnen sich besonders in der Parallelisierung ab, hier ist es uns nicht mehr gelungen
unsere implementierten Optimierungen sicher auf die iiber das Netzwerk verteilte Version zu integrieren.
Das kann in einer zukiinftigen Arbeit in schon vorbereitet allgemeinere Mechanismen zur Parallelisierung
des Codes zusammengefasst werden.
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